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1 Problemformulering

Jeg vil i dette seminar beskæftige mig med krypteringsbegrebet, herunder vil jeg komme ind på behovet for kryptering, anvendelse af kryptering og misbrug af kryptering.

Jeg har valgt at dele seminaret op i tre hovedafsnit med hovedvægt på det sidste:

· Krypteringens historiske grundlag

· Konventionel kryptering

· Public Key kryptering

I det første afsnit om Krypteringens historiske grundlag vil jeg bl.a. kort ridse krypteringens historie op. I afsnittet om konventionel kryptering vil jeg forklarer om grundlæggende krypteringsprincipper samt komme ind på nøglebegrebet. I public key afsnittet, som jeg har valgt at lægge hovedvægten på, vil jeg beskrive principper bag public key, lidt historie, digitale underskrifter, brugen af flere nøgler og brugen af public key i almindelighed.

Jeg har (efter Hans Peter Kongstedts vejledning) valgt at fokusere på brugen af kryptering og ikke de matematiske beviser, som ligger bag ved krypteringsalgoritmerne og vil derfor også kun overfladisk redegøre for sikkerheden i de forskellige algoritmer.

Jeg vil ligeledes ikke redegøre for distribution af nøgler, trust-modeller, digitale certifikater eller nøglecentre, selvom dette ville være oplagt i forbindelse med public key, dog vil jeg kort skitsere problemstillingen.

Til sidst vil jeg i konklutionen samle op på brugen af konventionel kryptering og public key kryptering.

2 Krypteringens historiske grundlag

Lige siden syndefaldet
 har mennesket haft brug for at holde informationer skjult for andre. Kryptologi betyder netop den hemmelige skrift og er lige så gammel som selve skriftsproget. Kryptologi bruges til at formidle hemmelige budskaber igennem usikre kanaler og til at opbevare hemmelige notater på usikre steder.

Oprindeligt blev kryptologi brugt til breve og lignende, men i dag bliver hovedsageligt brugt til elektroniske data.

Et af de første kendte eksempler
 på brug af kryptologi, finder vi i det gamle rom 58-50 f.Kr., hvor Julius Cæsar krypterede sine beskeder til sine hærfører rundt omkring i Europa.

Under Anden Verdenskrig brugte man mekaniske maskiner med til at kryptere tekst med. Nogle af de mest berømte af disse maskiner var den amerikanske HAGELIN, den tyske ENIGMA og den japanske PURPLE. I filmen ’Das Boot’ vises, hvordan der for hver hemmelig ordre blev tastet på noget, der mest af alt lignede en gammeldags skrivemaskine. Under krigen mente man at krypteringsmaskinerne og krypteringsalgoritmerne bag disse var ubrydelige, hvilket gjorde at man meget sjældent skiftede nøgle. Dette blev udnyttet af både tyskerne og de allierede. Et godt eksempel på dette var da tyskerne udsendte en korrekt kodet, men falsk vejrmelding til nogle amerikanske piloter som fløj over Grønland. Piloterne fik besked på nordpå, hvilket i resulterede i at de måtte nødlande på indlandsisen.

Det er ikke et tilfælde, at kryptografiens historie tæt følger verdenshistoriens store krige. Det er jo netop i krige man har brug for at sende hemmelige beskeder uden at fjenden må opsnappe og forstå informationerne.

Da man i 60’erne og 70’erne fik computere på arbejdspladserne opstod et sikre elektroniske data ved hjælp af kryptering. Dels for at sikre imod autoriseret adgang imod følsomme data og dels for at sikre en elektronisk dataoverførsel, som ikke kunne opsnappes og misbruges umiddelbart.

Da computerne kom ind i private hjem i 1980’erne var der ikke umiddelbart et stort behov for at skjule data, først da de private computere blev tilsluttet internettet i midten af 90’erne opstod der også her et behov for kryptering – især i forbindelse med e-handel og home-banking. Dermed kom også denne ”krigsteknologi” ud til forbrugerne.

Det skal dog bemærkes, at der er milepæle imellem den teknologi som f.eks. det amerikanske forsvar i dag bruger, og den teknologi jeg bruger, når jeg bruger home-bankting. 

Konventionel kryptering

2.1 Grundlæggende terminologi

Data, som kan forstås uden videre
, kaldes klartekst (på engelsk: plaintext og cleartext). Derefter sker selve krypteringen og klarteksten bliver ulæselig. Den nye ulæselige tekst kaldes kryptotekst eller chiffertekst (på engelsk ciphertext). For at man igen kan læse teksten skal man dekrypterer cifferteksten og den oprindelige klartekst kommer frem igen. Dette er illustreret i Figur 1.
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Figur 1 Kryterings- og dekrypteringsproccessen

Selve krypteringen og dekrypteringen består af en matematisk algoritme og en nøgle. En nøgle kan være et ord, en sætning eller en frase. Sikkerheden i en kryptering afhænger af hvor styrken af krypteringsalgoritmen og den hemmelige nøgle.

Konventionel kryptering, også kaldet secret key kryptering og symmetrisk kryptering, bruges den samme algoritme og nøgle til både at kryptere og dekrypterer, hvilket er illustreret i Figur 2. Dog er dekrypteringsalgoritmen krypteringsalgoritmen kørt bagfra. Et kendt eksempel på Konventionel kryptering er DES kryptering (Data Encryption Standard), som er meget udbredt, men efterhånden anses for at være en usikker kryptering.
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Figur 2 Konventionel kryptering

Nøglebegrebet kan betragtes som en slags password til klarteksten, forskellen ligger blot i at nøgler som regel er genereret af en computer for at mindske risikoen for at nøglen kan gættes. Man skal dog vide, at brug af password ikke er lig med adgang til krypterede data, f.eks. når man starter MS Windows 98 og indtaster password har det intet at gøre med krypterede data.

Nøgler måles normalt i antallet af bits og generelt er længden af nøglen afgørende, altså jo flere bits jo mere sikker kryptering.

2.2 Matematisk set

Man kan sætte kryptering på en formel
. Hvis vi betegner klarteksten med m, kryptoteksten med c, nøglen med k og krypteringsalgoritmen E, så kan vi opstille ligningen:

C=Ek(m)

Ligningen viser, at kryptoteksten er lig med klarteksten som er kørt igennem krypteringsalgoritmen med krypterings nøglen.

Hvis vi ligeledes sætter dekrypteringsalgoritmen lig med D får vi ligeledes:

Dk(c)=m

2.3 Cæsars kryptering

Som et eksempel på kryptering vil jeg gennemgå Cæsars krypteringsalgoritme som tidligere nævnt stammer helt tilbage fra 58-50 f.Kr.

Cæsars kryptering var meget simpel. Den gik kort og godt ud på at tage hvert enkelt bogstav og flytte tre pladser frem i alfabetet når man krypterede teksten. Når man skal dekrypterer teksten  flytter man hvert bogstav 3 pladser tilbage i alfabetet. Dermed bliver en sætning som ”test på kryptering” til ”qbpq mz hovmqbokd”. Man kan lave en tabel som nedenstående som kan oversætte til kryptotekst fra klartekst og omvendt.

Klartekst
abcdefghijklmnopqrstuvwxyzæøå

Kryptotekst
æøåabcdefghijklmnopqrstuvwxyz

Nøglen i Cæsars krypteringsalgoritme er 3. Både Cæsars krypteringsalgoritme og dertilhørende nøgle er meget svage, men alligevel bliver algoritmen brugt til svag kryptering i f.eks. E-mail programmer – her kendes krypteringen som en ROT-13, hvor nøglen ikke er 3, men 13.

2.4 G. Vernams ubrydelige algoritme

I 1917 opfandt amerikaneren G. Vernam, ansat ved A.T. & T.,  en teoretisk ubrydelig kryptering. For at forklare systemet skal klarteksten fremstilles som en binær streng, hvilket alle elektroniske dokumenter er i dag. Derefter skal der genereres en tilfældig binær nøgle på længde med klartekstens binære streng. Så foretages der en såkaldt exclusive-or, XOR, af disse strenge og kryptoteksten fremstår. XOR funktionen er vist i Figur 3.
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Figur 3 Skema som viser XOR's fire kombinationsmuligheder

Når man så skal dekrypterer kryptoteksten laver man en XOR med nøglen. Denne algoritme er ubrydelig fordi nøglen er tilfældig genereret og man skal have hele nøglen før man kan dekrypterer hele teksten. Ikke engang selv om man kommer i besiddelse af en del af klarteksten vil hjælpe. Algoritmen har selvfølgelig det store minus at nøglen bliver lige så stor som selve klarteksten. 

2.5 Kendte algoritmer

De to mest kendte konventionelle krypteringsalgoritmer er DES algoritmen og C80 algoritmen.

DES algoritmen (Data Encryption Standart) som blev udviklet af IBM og National Bureau og Standarts i USA. DES har en nøgle på 56 bits, hvilket ikke regnes for sikkert i dag
. DES er dog meget udbredt bl.a. inden for bankverdenen. DES bruges i Danmark til kryptering af Dankort netværket.

C80 er også en udbredt algoritme, som er meget inspireret af DES algoritmen, dog udskiller den sig ved at være ”særligt velegnet til implementering i software”
.

2.6 Mangler ved konventionel kryptering

Problemet med konventionelle krypteringsalgoritmer er at både modtager og afsender skal kende både algoritme og nøgle. Dette kan også være tilstrækkeligt når f.eks. amerikanske spioner skulle sende beskeder hjem fra Rusland. 

Ligeledes vil konventionel kryptering også fremover bruges til en evt. kryptering af visse data på en harddisk og til kryptering af backup, altså tilfælde hvor dataene ikke flytter sig.

Problemerne opstår ved f.eks. E-handel og E-mails, hvor man ikke kender modtageren / handelspartneren. Hvis nøglen ikke er aftalt forud bliver den nødt til at medsendes, hvilket jo gør krypteringen ubrugelig.

Public Key Kryptering

2.7 Forhistorien

Problemet med konventionel kryptering sad to amerikanske forskere ved Stanford University og grublede over i 1976. De fandt på at der måtte kunne laves en kryptering, hvor man brugte to nøgler, hvor den ene kunne offentliggøres. Den offentlige nøgle skulle bruges af en afsender til at kryptere data og den private nøgle skulle bruges til at dekryptere med. Ideen er vist i Figur 4.
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Figur 4 Public Key ideen

De to forskere, som opfandt Public Key-ideen hed W. Diffie og M. Hellman, var ikke sikre på om man kunne lave et sådant asymmetrisk krypteringssystem i praksis. Dog vidste det sig hurtigt at være muligt og navnlig én krypteringsalgoritme blev kendt nemlig RSA-krypteringen. RSA-krypteringen blev opkaldt efter dens fædre T. L. Rivest, A, Shamir og L. Adleman. 

2.8 Public Key ideen

Den væsentligste forskel på konventionelt kryptering og public key kryptering er, at man ved public key kryptering ikke kan finde dekrypteringsnøglen ud fra krypteringsnøglen.

I public key teorien snakker man egentligt ikke om klartekst og kryptotekst og heller ikke om enkryptering og dekryptering
. I stedet snakker man om offentlige transformationsnøgler og hemmelige transformationsnøgler. Disse kan skrives som henholdsvis Pk og Sk og dermed får vi at:

Pk(Sk(X))=X, Sk(Pk(X))=X

X svarer nu umiddelbart til klarteksten
. En vigtig ting ved public key kryptering, som kan udledes af ovenstående ligning er at rækkefølgen af transformationsnøglerne er underordnede. Dette kan bruges til tre ting:

· Hemmeligholdelse

· Digital underskrift

· Hemmeligholdelse med digital underskrift

2.9 Hemmeligholdelse

Hemmeligholdelse har jeg været inde på i forbindelse med beskrivelsen af public key begrebet (se afsnit 4.1 og 4.2 og især Figur 4 Public Key ideen). 

Hvis B sender en tekst til A krypteret med A’s offentlige nøgle, er det bare ikke altid nok for A at kunne læse den hemmelige besked. Tænk på eksemplet fra Anden Verdenskrig, hvor tyskerne sendte en korrekt kodet, men falsk vejrmelding til nogle amerikanske fly, som måtte nødlande på Grønland. Dette skaber et behov for en digital underskrift.

2.10 Digital underskrift

En digital underskrift er også en del af public key krypteringen. Her starter man med at krypterer en tekst med ens egen hemmelige transformationsnøgle og vedlægge den som bilag til beskeden. Grunden til at man nøjes med at vedlægge den som bilag er at modtageren skal kunne se, hvem den er sendt fra, og vide, at der er tale om en digital underskrift og ikke en almindelig hemmeligholdelse. Når modtageren vil checke identiteten på afsenderen bruger han bare afsenderens offentlige transformationsnøgle til at dekryptere underskriften med. Dette skal så svarer til den besked han modtog.

Vær opmærksom på det ikke er nok at krypterer ”Med venlig hilsen Hugo Boss” med sin hemmelige transformationsnøgle og vedlægge den. Dette vil være let at kopierer fra dokumentet og misbruge. Derfor vil det heller ikke give sikkerhed for noget som helst hvis med modtog et dokument med en sådan underskrift.

Dette har jeg illustreret i Figur 5 Digital underskrift.
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Figur 5 Digital underskrift

2.11 Hemmeligholdelse med digital underskrift

Sidst men ikke mindst kan man kombinerer hemmeligholdelse med digital underskrift, dvs. at afsenderen først bruger modtagerens offentlige transformationsnøgle og derefter bruger sin egen hemmelige transformationsnøgle.

2.12 Digitale underskrifter ved brug af en hash-funktion

Problemet med digitale underskrifter er at de mindst gør dokumenterne dobbelt så store og ved større datamængder vil det også tage en del tid at verificerer underskriften. Dette problem løses ved hjem af en envejs hashfunktion
. Oversættes dokumentet til en hashtabel, derefter krypteres denne hashtabel med ens egen hemmelige transformationsnøgle. Når dokumentet modtages kan identiteten af afsenderen checkes ved først at omsætte dokumentet til en hashtabel (selvfølgelig med samme hashalgoritme som afsenderen). Derefter dekrypteres  den medsendte hashtabel med afsenderens offentlige transformationsnøgle. Til sidst sammenlignes de to hashtabeller. Se Figur 6 Digital signatur ved brug af hash-funktion.
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Figur 6 Digital signatur ved brug af hash-funktion

2.13 Kendte Algoritmer

Det er hovedsageligt RSA algoritmen som bruges i dag, men også Diffie-Helman, opfinderne af public key ideen lavede senere en algoritme.

2.14 Public key krypteringens problem

Public key krypteringen er en meget sikker krypteringsform, det kritiske punkt er nu ikke længere sikkerheden i selve krypteringen men sikkerheden i at det er den rigtige person man kommunikerer med. Det nytter jo ikke noget at man sender nogle hemmelige oplysninger til en falsk person med dertil hørende nøglesæt.

Man kan selv sørge for at verificere sine nøgler eller man kan kontakte firmaer som lever af at holde styr på disse nøgler. Disse firmaer lever af at levere ægte nøgler og kan derfor ikke overleve mistillid opstået pga. bedrag.

Desuden har public key det problem i forhold til konventionel kryptering, at det er meget langsomt – også set i forhold til sikkerhedsgraden.

Konklusion

Selvom jeg måske har fået konventionel kryptering til at fremstå som gammeldags og kedelig, vil der helt sikkert fortsat være marked for denne form for kryptering. Dette skyldes at konventionel kryptering er en del hurtigere end public key og at det smarte ved public key er ved distribution af data. Der vil ikke være noget smart i at bruge public key til beskyttelse af dele af data på harddiske eller beskyttelse af backup.

Dog tror jeg at Public Key algoritmen i fremtiden (hvis ikke allerede nu) vil være den mest bruge i takt med at internettets udbredelse og informationsstrømmenes eksplosive vækst. Public key er allerede i dag en dybt integreret del af internet applikationer som f.eks. Netscape Communicator og MSIE og bruges både til e-handel og kryptering af emails. 
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� Her referer jeg til en historien fra biblen, hvor Adam spiser et æble … resten kender I.


� Det klassiske eksempel. Findes bl.a. i Kryptografi & Datasikkerhed


� I IT-mæssig sammenhæng skal de kunne læses ind i et dertil hørende program


� Jeg har brugt teorien fra Kryptografi & Datasikkerhed på side 21-22, hvor de bruger forkortelser for de engelske ord, altså k=key osv.


� En DES krypteret tekst blev brudt på 22 timer i starten af 1999 ved brug af distributed.net


� Kryptografi & Datasikkerhed side 24


� Jeg har dog valgt at bruge betegnelserne alligevel for at lette forståelsen i dette kortfattede seminar


� Dog vil det senere vise sig at X ikke behøver at være klartekst, men også kan være kryptotekst krypteret med en anden enkrypteringsnøgle


� En hashfunktion omsætter en klump tekst til ét tal, hvilket en computer kan behandle mange gange hurtigere end en klump tekst. Ved en god hashalgoritme vil man ikke kunne ændre i dokumentet unden at resultatet af hashfunktionen også ændres.





